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Klickde Facebook

1. Die Profilseite — Was soll sichtbar sein?

Facebook, das international genutzte Soziale Netzwerk mit Sitz in den USA, verflgt derzeit
Uber mehrere hundert Millionen angemeldete Nutzer (nach Eigenangaben 7,5 Mio. in
Deutschland* im Februar 2010), die Zugang zu all den personlichen Informationen haben, die
andere Nutzer innerhalb des Netzwerkes ohne Beschrankungen preis geben.

Aus diesem Grund sollte jeder Nutzer dariiber nachdenken, welche personlichen
Informationen er auf seinem Profil sichtbar fir andere darstellen mochte. Besondere
Achtsambkeit gilt vor allen Dingen bei den Angaben zu Kontaktmaoglichkeiten,
Profilinformationen, der ,Pinnwand” sowie der ,,Statusmeldung”.

* Quelle: http://www.zeit.de/newsticker/2010/2/11/iptc-bdt-20100211-745-23843096xml

1.1 Kontakt- und Profilinformationen — Du bist, was Du preis gibst!

Info
Die Kontakt- und Profilinformationen sind die privaten Daten, die der Nutzer bei der
Anmeldung angeben muss und im Laufe der Registrierung nach Belieben durch zuséatzliche
Details erweitern kann. Dabei unterscheidet man zwischen Pflichtangaben, die zur
Registrierung gefordert werden und freiwilligen Angaben.

Im ersten Schritt bei der Registrierung muss der Nutzer folgende Informationen angeben:
e Name
e Vorname
e E-Mail- Adresse
e Geschlecht und
e Geburtsdatum

Im zweiten Schritt kann er weitere Informationen hinzufligen, die auf dem Profil sichtbar sein
sollen: z.B.

e die (ehemalige) Schule

e den Arbeitsplatz und

e ein Profilfoto

Nach der Anmeldung besteht die Moglichkeit, das Profil jederzeit aufzurufen und die
personenbezogenen Daten zu andern und bis auf den Namen unsichtbar zu machen.
AulRerdem kann der Nutzer das Profil um zahlreiche Informationen ergédnzen: z.B. Angaben
zu

e der Familie

e dem Beziehungsstatus

e der politischen und religiosen Orientierung

e personlichen Interessen

e dem Instant-Messenger Nutzernamen

e der Handynummer und anderen Telefonnummern
e der aktuellen Adresse

e der eigenen Webseite

e der Heimatstadt und

Leitfaden zum Schutz der Privatsphéare
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e der eigenen E-Mail-
Adresse

Problematik

Nach der Anmeldung sind alle angebenen Daten zunachst flr alle Nutzer sichtbar, dies kann
und sollte der Nutzer allerdings einschranken und dies sollte man auch tun. Personliche
Kontaktmoglichkeiten wie

e Wohnort

e Instant Messenger- Nummer

e E-Mail- Adresse und

e Telefonnummern

sollten prinzipiell nicht fur alle Facebook-Nutzer einsehbar sein (einzustellen unter
,Kontaktinformationen”), da hierdurch die Gefahr unerwiinschter Kontakte, unerwiinschter
Werbung und des Datenmissbrauchs stark erhéht wird.

Als Nutzer sollte man die Daten, die zur Registrierung angegeben werden mussten,
ausblenden und zusatzlich liberlegen, welche weiteren persdnlichen Daten wirklich
notwendig sind (einzustellen unter ,,Profilinformationen®).

Das Ausblenden der Kontakt- und Profilinformationen ist eine wichtige Funktion; hiermit
kann der Nutzer die Kontrolle dartiber behalten, wer die eigenen Daten einsehen kann.

Einstellung (Profilinformationen)

Konto - Privatsphdire- Einstellungen > Profilinformationen

alnln Suche

Privatsphére-Einstellungen » Profilinformationen

4 Zuriick zu Privatsphére | Yorschau fiir mein Profil ...
JLber mich* bezieht sich auf den Jber mich*-Abschnitt in deinem Profil

Persinliches ) e e —

Interessen, Akbivitdten, Favariten

Geburtstag und -jahr

Religitse Ansichten und politische Einstellung & MNur Freunde ~

Familie und Beziehung . 8 Nur Freunde

Familienmitglieder, Bezishungsstatus, JInteressiert an® und LAUF der Suche nach™ ;
Alle
Ausbildung und Beruf Freunde von Freunden

Schulen, Hochschulen und Arbeispltze ® Nur Freunde

Benutzerdefiniert
Fotos und Yideos von mir & Nur Freunde +
Fotos und Yideos, in denen du markiert wurdest,
Fotoalben Einstellungen bearbeiten
Beitrage von mir & Nur Freunde +

Standardeinstellung fir Statusmeldungen, Links, Motizen, Fotos und Yideos, die du postest

. . . v| Freunde kinnen an meine Pinnwand

Freunden das Schreiben an meine Pinnwand gestatten v
posten

Beitrage von Freunden

Bestimme, wer Beitrige von deinen Freunden in deinem Profil sehen kann

& Nur Freunde ~

Leitfaden zum Schutz der Privatsphéare
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Einstellung (Kontaktinformationen)

Konto (blaue Leiste oben rechts) = Privatsphdire- Einstellungen = Kontaktinformationen

facebook Suche Startseite  Profil  Freunde finden  Kontc

Privatsphére-Einstellungen » Kontaktinformationen

| 4 Zurick zu Privatsphare | | Vorschau fiir mein Profil ... |

IM-Nutzername & MNur Freunde v

Alle

Handynummer Freunde von Freunden
* Nur Freunde

Benutzerdefiniert

[ T g
[8 o reame |

Andere Telefonnummer

Aktuele Adresse

Webseite

Heimatstadt | & Freunde von Freunden

Mich als FreundIn hinzufiigen
Bestimme, wer dich in Suchergebnissen und von deinem Profil aus als FreundIn hinzufigen kann

Mir eine Nachricht schicken
Bestimme, wer dir in Suchergebnissen und von deinem Profil aus eine Nachricht senden kann

Schnellzugriff

Profil (in der blauen Leiste oben rechts) = Info = Informationen bearbeiten

Startseite  Profil

Klaus Klick

Pinnwand | Info |Fotos

*_‘.4* Informationen bearbeken

Kontakt

E-Mal e e e

Seiten Alla anzesgen (1)
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Facebook

facebook Suthe Q
Bidindern »  Klaus Klick
Bild &nd
Pinnwand Info Fotos =+

Mein Profil bearbeiten

Schreib etwas dber dich,

ﬁ Klicke unten auf einen Profilabschnitt, umn diesen zu bearbeiten,

¥ Allgemeines

Startseite  Profi

giten beenden

Freunde L4

1 FreundIn Alle anzeigen

Q Finde Personen, die du kennst

Fotos 4
1 alburi alle anzeigen
Party
- Vor ebwa einer
3 - Woche erstellt

Geschlecht: | Weiblich [a]
[IMein Geschlecht in meinem Prafi anzeigen
Geburtstag: 1 [w] | Okwober  [s] | 1985 [w]

Mein Geburtsdatum nicht in meinem Profil anzeigen, [

Derzeitiger Wohnort:

Heimatstadt:

Stadtteil:

Familienmitglieder:

Beziehungsstatus:

Interessiert an:

Auf der Suche nach:

Verwandheitsgran@

Ein weaitares Farnilienmitglied hinzufigen
(]

[ manmern
D Frauen

[ Freundschaft

[ verabredungen
[] Feste Bezishung
[ konkakke knipfen

Politische Einstellung:

Religidse Ansichten:

Abbrechen

klicksafe-Tipp:

Schon vor der Anmeldung sollte man sich iiberlegen, welche persénlichen Informationen preis

gegeben werden sollen. Wichtig: Hochste Sicherheitseinstellungen nutzen, bis man die

Einstellungsmdglichkeiten und die Dynamik des Netzwerkes verstanden hat.

Leitfaden zum Schutz der Privatsphare
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1.2 Mit der Profilvorschau zum Selbstcheck

Info
Mit der Profilvorschau kann man jederzeit einsehen, wie das Profil mit den persénlichen

Einstellungen fiir andere aussieht und sich dadurch zusatzlich absichern, ob die jeweilige
Ansicht den eigenen Wiinschen und Bediirfnissen entspricht.

Problematik

Bei den umfassenden Sicherheits- und Privatsphare- Einstellungen ist es nicht leicht, den
Uberblick zu behalten. Wer sich vergewissern will, ob er wirklich alles richtig gemacht hat,
kann die Profilvorschau nutzen. Diese Funktion ist praktisch und wichtig, weil sie dem Nutzer
vor Augen fiihrt, wie das eigene Profil anderen in der Freundesliste befindliche Personen
angezeigt wird. Wenn man sich als Nutzer z.B. fragt, was die Eltern oder der Chef auf dem
Profil tatsachlich sehen kénnen, gibt man den Namen dieser Person in das Fenster ein und
erhalt dann die Ansicht, in der die angegebene Person das Profil sieht. So kann man
beispielsweise vergebene Bild- oder Fotoalbumsrechte noch einmal Gberprifen.

Einstellung

Konto > Privatsphdire- Einstellungen > Profilinformationen > Vorschau fiir mein Profil

facebnnk Suche Startseite  Profil Freunde finden Konto ~

Privatsphdre-Einstellungen » Profilinformationen

4 Zuriick zu Privatsphire | Vorschau fiir mein Profil ...
Uber m“_:_:h . & Nur Freunde ~

JUber mich™ bezieht sich auf den JUber mich™-Abschnitt in deinem Profi

Perstnliches & Nur Freunde +

Interessen, Aktivitaten, Favoriten

S0 sieht dein Profil fiir die meisten Personen auf Facebook aus

Finde heraus, wie dein Profil fir eine bestimmte Person aussiehg: | Mamz

Leitfaden zum Schutz der Privatsphéare
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1.3 Die Pinnwand — Gastebuch, Marktplatz und 6ffentliches Tagebuch

Info

faCEbﬂﬂk Startseite P

Lully 1t b o fragt sich, warum sie heute Lakritze mag, obwohl sie das schwarze Zeug

Nat. letzten Dienstag
Info Fotos veranstaltungen

Schreib etwas ...

Tiffy eine Machricht senden
Tiffy anstupsen QQ Filker

by = o bem » jURRhULLLLwild Lnd frei ;o)
PR — ‘ J . Welche von Astrid Lindgrens Figuren bist du?

ich nahm am "welche von Astrid Lindgrens Figuren bist du? Guiz teil und
erzielte folgendes Ergebnis Ronja R&ubertochter,
D bist gernin der Matur, im \Wald oder im Garken, Du liebst Tiers, deine eigenen
und die deiner Freunde wie die Yogel und Hasen im Wald, Du bist auch gerne
allzin und derkst viel, viellsicht zuviel, Aber du kannst auch sehr witzig ssin und
viel Freude verbreiten, Wenn ..

Mehr anzeigen

Geburtstag:
13, Movember 19 -

Freunde

A5 Franinde Alle Anzrinen

&l A
Bl &

6 wor ebwa einer Stunde dber Quiz Monster © Kommentieren © Gefallk mir - Mehmen Sie an diesem
Quiz

R I R L |

- u! !es!ern um !!!’ : !ommentleren *GErallt mir - elen
. u L N T
BB Duegen  pnd : ar i a Mraae
L I R

Links Nentt sentine 1 gt i =
3 von 12 Links Alle anzeigen T =

o LY
[FF In Sachen kommunikation .

23, Februar 15115 *o

lﬁ The xx on MySpace Music - Free
Streaming MP3s, Pictures & Music
Downloads
21, Februar 12:38%

B:E Paper Parkour

17 Fahmize 1Rdz

Schreibe einen Kormmenkar ...

Auf der Pinnwand kénnen andere facebook-Nutzer sich verewigen, GriiBe ausrichten,
personliche Nachrichten jeder Art hinterlassen und natirlich Eintrage anderer lesen. Die
Inhalte bleiben auf der Pinnwand stehen, es sei denn sie werden wieder geldscht. Je nach
Einstellung sind sie flr jedermann sichtbar. Der Nutzer kann jederzeit einstellen, wer auf die
Pinnwand posten und vor allem das Geschriebene mit lesen darf. Genauso kann er einstellen,
wer die eigenen geposteten Beitrdge auf anderen Seiten mitlesen kann.

Problematik

Eine sehr beliebte Beschaftigung ist es, sich auch auf den Profilen anderer umzuschauen.
Deshalb ist es wichtig, auch bei den Pinnwandeintragen zu selektieren, wer sie lesen darf. Die
Eintrage konnen zum Teil sehr personlich, privat und manchmal auch peinlich sein. Deshalb
kann der Nutzer bestimmen, wer mitlesen darf (1) und ob Freunde auf die Pinnwand posten
dirfen oder nicht (2). Wichtig ist auch, die Privatsphéare der Freunde zu schiitzen, indem man
ihre Beitrage auf der eigenen Pinnwand nur fiir eine bestimmte Nutzergruppe, also
beispielsweise flr Freunde, sichtbar macht. (3)

Leitfaden zum Schutz der Privatsphéare
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Einstellung

Konto 2 Privatsphéire- Einstellungen = Profilinformationen

facebnnk Suche Startseite  Profil Freunde finden Konto

Privatsphdre-Einstellungen » Profilinformationen

4 Zuriick zu Privatsphire | Vorschau fiir mein Profil ...

U.ber mich . & Mur Freunde +
Lber mich™ bezieht sich auf den Uber mich™-Abschnitt in deinem Profil

Persdnliches & Nur Freunde +
Interessen, Aktivititen, Favoriten

Geburtstag & Nur Freunde +
Geburtstag und <jahr

Religidse Ansichten und politische Einstellung & Nur Freunde -

Familie und Beziehung & Mur Freunde +
Familienmitglieder, Beziehungsstatus, Interessiert an™ und Auf der Suche nach”

Ausbildung und Beruf & Nur Freunde +
Schulen, Hochschulen und Arbeitsplatze

Fotos und Videos von mir & Nur Freunde +
Fotos und Videos, in denen du markiert wurdest

Fotoalben | Einstellungen bearbeiten |

{1 ) Standardeinstellung firr Statusmeldungen, Links, Motizen, Fotos und Videos, die du postest

(2} Freunden das Schreiben an meine Pinnwand gestatten Freunde kdnnen an meine Pinnwand posten
{3) Beitrdge von Freunden & Nur Freunde +
Bestimme, wer Beitrage von deinen Freunden in deinem Profil sehen kann

Kommentare zu Beitrigen & Nur Freunde +
Bestimme, wer die won dir erstellten Beitrage kommentieren kann

Schnellzugriff

iiber die Pinnwand, iiber Optionen >

Bild sndern Klaus Klick

Pinnwand  Info Fotos +

Was machst du gerade?

Anhingen: = B $1 a-
Q, Optionen
Klaus Klick
1B Party

Leitfaden zum Schutz der Privatsphéare
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»Einstellungen” wird
eingeblendet > Fenster éffnet sich

facebook Suche Q Startseite  Pro

Klaus Klick

Pinnwand Info  Fotos

Was machst du gerade?

Anhdngen: feH ‘ﬁl

Klaus + Freunde Nur Klaus Nur Freunde

Meldungen, die du gepostet hast

Importierte Meldungen: Verfiigbare Seiten:
L A T o E

Mein Profil bearbeiten Flickr Digg Picasa Delidous Yelp Google Reader YouTube Last.fm

B O h B x

Schreib etwas (ber dich, Pandora Photobucket hulu  Blog/RSS  Kiva
Kommentare zu Profil-Meldungen

Informationen 4 .
Kommentare automatisch @ kommentare zu Meldungen werden standardmaBig erweitert
vergrafiern:

Geburtstag:

1. Oktober 1985 Meldungen, die von deinen Freunden gepostet wurden
Maglichkeit zum Posten: [¥ Freunde kiinnen an meine Pinnwand schreiben

Freunde ¢ Wer kann die Beitrd

er kann die Beitrége

1 Freundn Alle anzeigen meiner Freunde sehen? & Nur Freunde ~

q Finde Personen, die du kennst Beitrage zusammenfassen: [ Beitrage von Freunde in der normalen Ansicht ansehen
Anwendungseinstellungen
Du kannst auf der Anwendungseinstellungen-Seite kontrollieren, welche Anwendungen Meldungen an deiner
Pinnwand posten dirfen,

klicksafe-Tipp:

Die Pinnwandeintréige nur fiir Freunde sichtbar machen bzw. fiir diejenigen, die auch offline mitlesen
diirften. Was man mit Freunden bespricht, geht nicht jeden etwas an!

Leitfaden zum Schutz der Privatsphare
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1.4 Die Statusmeldung — ein Sprachrohr fiir Befindlichkeiten

Info
Das zentral plazierte Fenster ,Statusmeldung" ist das Herz der facebook-Seite. Diese
Funktion bietet die Moglichkeit, anderen auf facebook mitzuteilen, was man gerade macht.
Der Profilinhalber kann zusatzlich Verlinkungen, Bilder, Videos und Termine hinzufligen und
Dateien anhangen.
Die Meldung erscheint in jedem Fall auf der eigenen Seite, wird aber auch auf den Seiten
veroffentlicht, fir die man dies eingestellt hat. Die Statusmeldungen kann der Nutzer ebenso
nur den Freunden oder einem Teil von ihnen zuganglich machen.

Problematik

Das Feld Statusmeldung bietet die Moglichkeit, sehr personliche Dinge von sich mitzuteilen,
wie z.B. Vorlieben, Aufenthaltsorte oder Gemitszustande. Der Nutzer kann posten, in
welchem Club er am Wochenende gefeiert hat, mit wem er sich heute Abend verabredet hat,
dass er schlechte Laune hat oder der Kiihlschrank leer ist. Ob aber beispielsweise Kollegen,
die sich in der Freundesliste befinden all diese Informationen auch erhalten sollten, ist
fraglich.

Einstellung

Auf der Pinnwand auf das kleine Schloss klicken, dann éffnet sich das Fenster, in dem man
auswdhlen kann.

facebook Suche Startseite  Pro

Klaus Klick

Pinnwand Info  Fotos +
nan ¢ o8 | Textfeld zum Posten

—— *
G"as machst du gerade? )
¢l

Teilen

Anhangen: A

[l Optionen

3

Alle
Freunde von Freunden

* Nur Freunde

Benutzerdefiniert

-

Mein Profil bearbeiten

Leitfaden zum Schutz der Privatsphér)ei ' T
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2. Freunde

2.1 Freundeslisten — Wenn Dein Chef mit Dir befreundet ist ...

Info
,Freunde” in facebook sind diejenigen Nutzer, mit denen ich mich vernetze. Der eine schickt
dem anderen eine Freundschaftsanfrage, die dann bestatigt werden muss bzw. bestatigt
werden kann. Die Méglichkeit, eine Freundschaftsanfrage zu ,ignorieren”, gibt es
selbstverstandlich auch. Befreundet zu sein bedeutet, sich gegenseitig Einblick in die Profile
zu gewahren, sowie Informationen, Nachrichten, Bilder und Videos tauschen zu kénnen. Die
Freunde sind in einer Liste angelegt. Diese kann man auch nach Gruppen kategorisieren,
beispielweise sortiert nach Arbeitskollegen, Sportfreunden, Familie usw.

Problematik

Die Zahl der Freundschaften in Sozialen Netzwerken hat sich fir viele zu einem Indikator der
Beliebtheit entwickelt. Zu den virtuellen ,Freunden” gehdren heute in der Regel Verwandte,
Kollegen und alte Schulfreunde. Aber es kann sich bei einer Netzwerkfreundschaft auch nur
um eine fliichtige Bekanntschaft der letzten Partynacht handeln, die nicht Gber einen
langeren Zeitraum gepflegt worden sein muss. Man gewahrt einem ,,Freund” durch die
Ansichtsrechte, die Freunden vom System generell eingerdumt werden, Einblicke in seine
Privatsphare.

Besser ware es, den Begriff ,,Freunde” durch , Kontakte” zu ersetzen, um so die Nutzer mehr
dafiir zu sensibilisieren, dass nicht alle Kontakte die man pflegt auch ,Freunde” sind.
Deshalb ist die Einstellung, die eine Kategorisierung der Freunde ermdoglicht, sinnvoll und
wichtig. So kénnen z.B. bestimmte Fotoalben nur den ,echten” Freunden aus dem Offline-
Leben zuganglich gemacht werden.

Einstellung

Startseite = Freunde (in der Leiste links)

facebook - e Startseite  Profl  Freunde finden  Konto =

tay Erifd shosugan

PR -
i wilereren
: [

[2] Meuigheiten o b o

»
EJ Mactrichben . ) 1 [S——————
—

[ Weransraloungen

\ ‘ Klaus Klick £ Meuigkeiten Hauptmeldurgen * Meussis Meldorgen  Yorschiige Alle arizeigen

3] Folos Enatelungsn baarbaden _ ¥
Al Freunds N S——
o oo {3
" ]
W Spisls
AL Gnpper Gesponsert wierbeanceigs mstellan
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auf den Button , Liste erstellen”
klicken,

facehook Personen und mehr finden Q Starts)

Klaus Klick &, Freunde neue Liste
fein Profil anzeigen

wir michten dir dabei helfen, deine Freunde zu finden

Willkarnmen Deine Freunde auf Facebook sind dieselben Freunde, Bekannten und Familienmitglieder mit denen du in
[EZ] Mevigkeitan det realen Welk kommunizierst, DU kannst jede Funktion auf dieser Seite benutzen, um weiters Freunds
zu finden.

I;@ Machrichten
(5] veranstalungen

Fokos @ Finde Personen, denen du E-Mails sendest kontaktdatei hochladen
'ﬂl Freunde | Das Durchsuchen deines E-Mail-kontas ist der schnellste Weq, um deine Freunde auf Facebaok zu
finden.
Kirzlich akkualisiert neEn
Skatusmeldungen
) Deine E-Mail:  jennymustergirl@freenst, de
lesezirkel

Party- Freunde k! E-Mail-Passwork:
e bisherige Listen

B Facehook speichert dein Passwort nichk, Mehr dazu,

E{B:‘ Anwendungen

Spiele
14 Gruppen w
5 vorschlige
ek
ve r Fiige Personen, die du kennst, als Freunde hinza und werde ein Fan von 8ffentlichen Profilen, die du

Mit Freunden chatten magst.

dann 6ffnet sich das Fenster ,neue Liste erstellen”

Neue Liste erstellen

m Ausgewihit (0) Gib ginen Marmen ein

klicksafe-Tipp:

Von Anfang an die Freunde in Gruppen einteilen und entscheiden, welche Rechte diese haben sollen.
Das ist iibersichtlich und schafft zusdtzlich Privatsphdire!

Leitfaden zum Schutz der Privatsphare
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|
|
L Facebook

2.2 Freundschaften verbergen — Deine me

Freunde gehoren Dir! e ———

Info
Wir haben schon erfahren, dass die Freunde in Netzwerken in einer Liste angelegt sind, die

man kategorisieren kann. Fir viele facebook- Nutzer ist die Anzahl der Freunde in der
Freundesliste ein wichtiger Indikator fiir Beliebtheit und Sozialkompetenz.

Problematik

Das Durchstébern von Freundeslisten anderer ist fiir viele Nutzer zusatzlich eine spannende
Beschéftigung in Sozialen Netzwerken, sagen diese doch augenscheinlich vieles iber die
Menschen aus. Es gibt aber auch Nutzer, die sich bewusst vor diesen Nachforschungen
schiitzen wollen und denen der Einblick in ihre Freundeslisten nicht recht ist. Deshalb kann
man, genau wie die Pinnwandeintrage, auch diese Listen vor fremden Blicken schiitzen.

Einstellung

Profil 2 Freunde (in der Leiste links) = auf den kleinen Stift klicken, das Hédkchen im Kasten
entfernen

Mein Profil bearbeiten
18, Februar um 16:28 ' Kommentierer

Schreib etwas dber dich.

- |
Freunde |g Feld bearbeiten KORE wirwd prist Brw

: i bk s e
1 FreundIn alle anzeiger] e L

& (%] Freunds anzeigen 1l g

DQ Finde Personen, die du kennst

h Ml e
[ allen die Freundesliste anzeigen [

chtungi Deine Freundesliste ist fir dich
nd deine Freunds immer sichtbar
Diese Freunde immer anzeigen:
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2.3 Nutzer blockieren — Schutz vor me

. T —— _
problematischen Bekanntschaften —
Info

Soziale Netzwerke bieten die Moglichkeit, schnell und einfach alte Freunde wiederzufinden
und mit neuen Bekanntschaften oder aber bisher fremden Menschen in Kontakt zu treten
und sich mit ihnen austauschen.

Problematik

In letzter Zeit treten Phdnomene wie Stalking und Cyber-Mobbing immer haufiger in Sozialen
Netzwerken auf. Dabei kann es sich bspw. um fremde Menschen handeln, neugierige
,Freunde von Freunden” oder aber um den Ex-Partner, der die neuen, unabhangigen Schritte
des ehemaligen Partners verfolgen mochte. Konkret bedeutet dies, dass andere unerkannt
auf der eigenen Seite stobern, Aktivitdten im Auge behalten, Bilder ansehen oder auf die
Pinnwand schreiben kdnnen — wenn sie die Rechte dafiir besitzen.

Unter Cyber-Mobbing versteht man das gezielte , Fertigmachen” eines Menschen durch
einen anderen oder eine ganze Gruppe (bspw. ,Hass- Gruppe” in Sozialen Netzwerken). Dies
geschieht beispielsweise, indem Unwahrheiten verbreitet werden oder aber Beschimpfungen
auf der Pinnwand des Opfers oder gefalschte Bilder veroffentlicht werden.

Aus diesem Grund kdnnen Nutzer ausgewahlte Mitglieder blockieren und ihnen somit
jeglichen Zugriff zur eigenen Seite verwehren: sie kbnnen nicht mehr mitlesen und keinen
Kontakt mehr aufnehmen. Der Weg zur ,Blockierliste” erfordert einige Klicks, in einem
akuten Fall sollten Nutzer den Weg also bereits kennen. Sinnvoller ware an dieser Stelle ein

Button direkt auf dem Profil bzw. unter dem Foto des zu Blockenden.
Einstellung

Konto =2 Privatsphére- Einstellungen - Blockierliste

Prhrat-aphﬁra-Fm!E:ﬂlmgﬂn » Blockierfiste

4 FTuribck zu Privatsphare

Personen bleckieren

Personen, de du bioddert hast, kbnnen nicht mit de auf Facebook interageeren. Jeghche Facebook
Freundschafien ader Facshock-Banshungsn, dee du derrst mit deser Parson hast, wenden
unberbrochen, Beachts, dass s sen kann, dass sdh das Biodidersn srer Person mcht auf she
Kommunkation und Interakiionen in Arsendungen suswirkt und nicht auf andiere Bereiche des
Initerniets aunifft

D hast néemanden mu deiner Blockeriste inpugeflgt

-

E-Maid Blochseren

S
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Facebook

3. Suche

3.1 Facebook-Suche: Entscheide selbst, wer dich findet!

Info
Durch die facebook-Suche kénnen andere User das Profil eines Mitglieds suchen. Zu Beginn
der Mitgliedschaft ist das eigene Profil so voreingestellt, dass es durch die Suche gefunden
werden kann. Diese Einstellung kann aber jederzeit gedndert werden.
Problematik
Viele User moéchten ihr Profil nur fiir private Zwecke nutzen und nicht von jedermann
aufgefunden werden. Um die Auffindbarkeit zu verhindern, kann der Nutzer das eigene Profil
zwar nicht vollstandig von der Suche ausschlieRen, er hat jedoch die Mdoglichkeit, zu
beschranken, wer einen finden kann.
Folgende Einstellungen kdnnen gewahlt werden:
o Alle
e Freunde von Freunden, also alle meine Freunde und deren Freunde
e Nur meine Freunde
Mochte der Nutzer z.B. von alten Schulfreunden, mit denen er gemeinsame Bekannte hat,
jedoch nicht von jedermann in facebook gefunden werden, dann empfiehlt sich die
Einstellung ,,Freunde von Freunden”. Mochte er den Sucherfolg anderer so gering wie
moglich halten, bietet sich die Einstellung ,,nur Freunde” an.
Einstellung

Konto - Privatsphdire-Einstellung 2 Suche = facebook-Suchergebnisse

Privatsphare-Einstellungen » Suche

1 Zuriick zu Privatsphare | | Yorschau fiir mein Profil ... |

Facebook-Suchergebnisse
Wer dein Suchergebnis auf Facebook sehen kann

& Nur Freunde «

Al
Offentliche Suchergebnisse Freunde van Freunden
Diese Einstellung gestattet Suchmaschinen auf deine dffentlich zuganglichen Informationen sowie auf alle Daten, dis du fir Alle™ ® Nur Freunde

freigegeben hast, zuzugreifen. Dazu gehdaren keine Informationen, die du lediglich mit deinen Freunden oder Freunden deiner Freunde
geteilt hast (Yorschau anzeigen)),

Leitfaden zum Schutz der Privatsphéare 7 ’ =
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3.2 Google-Suche: Dein Name — keine Treffer!

Info
Sobald man Mitglied bei facebook ist, wird der eigene Name mit Verweis auf die facebook-
Mitgliedschaft bei Suchmaschinen und Personensuchmaschinen angezeigt. Dies ist beim
Eroffnen des Accounts voreingestellt und muss vom Nutzer erst deaktiviert werden.

Problematik

Viele Nutzer wissen nichts von dieser Funktion und kdnnen somit ohne ihre explizite
Zustimmung auch durch 6ffentliche Suchmaschinen gefunden werden. AuRerdem erscheint
bei der Suchmaschinen-Bildersuche das Profilbild des Nutzers, das jederzeit kopiert und
anderweitig verwendet werden kann. Es gibt User, die bewusst durch Suchmaschinen
gefunden werden wollen, weil sie ihr Profil beispielsweise auch beruflich nutzen. Fir alle
anderen gibt es die Moglichkeit, sich von der Suche auszuschlieBen. Der Weg zum
Deaktivieren der Suche ist recht lang und von vielen Nutzern bisher ungenutzt.

Wer die Suchmaschinen- Suche aktiviert hat, sollte sich dartiiber im Klaren sein, dass die
freigegebenen Informationen jederzeit verfiigbar sind. Die Moglichkeit der Auffindbarkeit
sollte deshalb gegenliber den problematischen Begleiterscheinungen, wie unerlaubter
Datennutzung oder dem Diebstahl von Profilbildern, abgewogen werden.

Einstellung

Konto = Privatsphdire- Einstellungen = Suche = Offentliche Suchergebnisse deaktivieren
(Hdkchen entfernen)

Privatsphére-Einstellungen » Suche

| 4 2uriick 2u Privatsphire : Yorschau fir mein Profil ...
Facebook-Suchergebnisse | B e
‘Wer dein Suchergebnis auf Facebook sehen kann

{iffentliche Suchergebnisse

Diese Einstellung gestattet Suchmaschinen auf deine Gffentlich zuganglichen Informationen sowie auf alle Daten, die du fir Alle [Jzulassen
freigegeben hast, zuzugreifen, Dazu gehdren keine Informationen, dis du lediglich mit deinen Freunden oder Freunden deiner Freunds
geteilt hast iYorschau anzeigen).

Leitfaden zum Schutz der Privatsphéare 7 ’ -
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Facebook

4. Bilder schiitzen

4.1 Fotoalben — Was miissen andere von mir wissen?

Info
In facebook gibt es verschiedene Moglichkeiten, mit den eigenen und den Bildern von
Freunden zu verfahren. Man kann selbst Bilder hochladen und sie in ein Fotoalbum ablegen
oder man kann auf Bildern aus einem anderen Fotoalbum verlinkt werden oder selbst aus
anderen Alben verlinken. Fotoalben sind zusatzlich eine beliebte Moéglichkeit, das Profil zu
gestalten, indem man mit Bildern etwas Uber sich erzahlt. Sie werden gerne genutzt, um
beispielsweise die Freunde auf dem Laufenden zu halten oder der Welt mitzuteilen, wo man
Urlaub gemacht hat oder sie dokumentieren die letzte Party. Fotoalben ermdglichen also
einen sehr privaten Einblick in das eigene Leben.

Problematik

Der Profilinhaber kann die eigenen Bilder und Fotos sowie Bilder auf denen er abgebildet ist
vor fremden Blicken schiitzen. Je nachdem was das Album beinhaltet, kann es individuell fir
bestimmte Personen oder Gruppen gesperrt oder sichtbar gemacht werden. Ehe man als
Nutzer ein Fotoalbum erstellt, sollte man sich damit auseinander setzen, dass jeder das Recht
am eigenen Bild besitzt und dieses jederzeit einfordern kann. Dies gilt fiir alle auf Fotos und
in Videos abgebildeten Personen. Grundsatzlich sind deshalb abgebildete Personen vorab um
Erlaubnis zu fragen.

Zusatzlich ist es wichtig, sich selbst — wie auch bei Verlinkungen, die man auf Bildern setzt —
kritisch zu fragen, wer tatsachlich Zugriff auf entsprechende Bilder haben soll. Insbesondere
Fotos aus dem privaten Kontext (Partys, Urlaubsreisen usw.) sollten nicht jedem zugéanglich
gemacht werden.

Einstellung

Privatsphdire- Einstellungen = Profilinformationen = Fotoalben
Die Einstellung kann auf zwei Wegen erfolgen: gleich mit der Erstellung des Albums

MNeue Fotos hinzufligen
CAT RS Handyfotos

Name des Albums: | Urlaub

Ort: Mallorca

Beschreibung: Sonne, Strand und Bier

Privatsphare: & Nur Freunde

Alle

Freunde won Freunden
& Nur Freunde mhbrechen

Benutzerdefiniert

Leitfaden zum Schutz der Privatsphéare
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Oder nachtraglich, wenn das Album bereits veroffentlicht ist.
Privatsphdire-Einstellungen = Profilinformationen > Fotoalben

facebook Suche Q

& Privatsphire » Fotos

Lege fest, wer deine Fotoalben sehen kann.

Profilbilder

B Wer darf das sehen?

| Nur Freunde
Party
& wer darf das sehen?
Nur Freunde |
[ [Alle
Freunde von Freunden

Benutzerdefiniert...

Abbrechen

klicksafe-Tipp:

Schon vor der Verdffentlichung von Fotoalben iiberdenken, wer die Bilder sehen darf bzw. nicht sehen soll.

Grundsditzlich gilt: Nur fiir die sichtbar machen, denen man auch im Offline-Leben die Fotoalben zeigen

wiirde! Genauso sensibel mit den eigenen Bildern umgehen, auf denen Freunde in privaten Situationen

dargestellt sind.

in Sozialen Netzwerken 20
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4.2 Verlinkungen — Ein Recht auf das Recht am eigenen Bild

Durch eine Verlinkung verknipft der facebook-Nutzer eine Person (bzw. das Profil der
Person) und ein Bild innerhalb des Sozialen Netzwerks fiir andere sichtbar miteinander.
Beispielsweise mit einem Foto aus dem eigenen Album oder dem Fotoalbum eines Freundes,
auf dem der Nutzer abgebildet ist. Der englische Begriff ,Link“ meint ,zuordnen”,
,Miteinander verbinden®. Der Nutzer wird per Nachricht Gber die Verlinkung informiert,

gleichzeitig ist diese schon auf der Seite sichtbar.

Problematik

Tatsachlich bringt das Verlinken Probleme mit sich, gerade bei Nutzern, die viele Bilder von
sich und anderen unbedarft ins Netz stellen. Denn der Link kann schon fiir andere sichtbar
sein, ehe der abgebildete Nutzer ihn selbst gesehen hat, bzw. ehe er die Benachrichtigung
gelesen hat. Dies ist bedenklich und vor allem problematisch, wenn der facebook-Nutzer auf
kompromittierenden Bilder verlinkt wird. So kann jeder der berechtigt ist auf dem Profil der
Betroffenen die Peinlichkeiten so lange ansehen, bis die Verlinkung geldscht wird. Es ware
nicht nur angemessen, sondern unbedingt notwendig, bei jeder Verlinkung den, der verlinkt
werden soll um Erlaubnis zu bitten. Diesem Problem kann der Nutzer dariber hinaus
begegnen, indem er einstellt, wer die Verlinkungen letztendlich sehen darf.

Einstellung

Privatsphdire-Einstellungen = Profilinformationen - Fotos und Videos von mir
Hier kann man z.B. nur noch Freunden den Blick auf Verlinkungen gewahren.

facebook Personen und mehr finden

Privatsphare-Einstellungen » Profilinformationen

| 4 Zuriick zu Privatsphire |

{Uiber mich
JJber mich* bezisht sich auf den Uber mich*-abschnitt in deinem Profil

Persiinliches
Interessen, Akbivicaten, Favoriten

Geburtstag
Geburtstag und -jahr

Religitise Ansichten und politische Einstellung

Familie und Beziehung
Familienmitglieder, Beziehungsstatus, JInteressiert an® und ,Auf der Suche nach™

Ausbildung und Beruf
Schulen, Hochschulen und Arbeitsplatze

Startseite  Profil  Freunde finden  Konto

| Yorschau fiir mein Profil ... |

& Nur Freunde +

& Nur Freunde +

& Nur Freunde +

& Nur Freunde +

& Nur Freunde +

Fotos und Videos von mir
Fotos und Yideos, in denen du markiert wurdest

& Nur Freunde v

Fotoalben

Beitrage von mir
Standardeinstellung Fir Statusmeldungen, Links, Matizen, Fotos und Yideos, die du postest

—

Leitfaden zum Schutz der Privatsphéare
in Sozialen Netzwerken

—_—

Alle

Freunde von Freunden
* Nur Freunde
Benutzerdefinisrt

S’
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Mochte man, dass niemand die eigenen Verlinkungen, auf denen man sichtbar ist, sehen kann, dann
stellt man ,,Nur ich” ein.

Individuelle Privatsphare

«# Dies sichtbar machen Fir

; : —
Diese Personen: | | Mur ich

Freunde vaon Freunden
Mur Freunds
Eesktimmte Personen ...

#% Das vor folgenden B

Diese Personen: | Sib einen Mamen oder eine Liste ein

ST DR EIGE | Abbrechen

Eine andere Moglichkeit bietet das , Verbergen vor folgenden Personen” — so kann ich z.B. meinen
Kollegen den Anblick der Verlinkungen verwehren.

Individuelle Privatsphare

«* Dies sichtbar machen Fir

Diese Personen: | Mur Freunde

Mur Freunde kénnen das sehen.

#2 Das vor folgenden Personen verbergen

Diese Personen: Arbeit

Einstellung speichern g\« 1:1)]

klicksafe-Tipp:

Schon vor der Veréffentlichung von Verlinkungen iiberdenken,
wer diese sehen darf bzw. nicht sehen soll.
Grundsditzlich gilt: Nur fiir die sichtbar machen, die sie im Offline-Leben sehen diirften!
Genauso sensibel mit den Bildern umgehen, auf denen man Freunde in privaten Situationen verlinkt.

Stand: April 2010
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5. Anwendungen/Applikationen

5.1 Anwendungen installieren — nicht ohne meine Apps!

Info
Anwendungen (engl. applications, kurz apps/Apps) sind kleine Anwendungsprogramme, die
der User auf facebook aus verschiedenen Themenbereichen auswahlen und auf sein Profil
laden kann. Dazu gehdren zum Beispiel Spiele, Quizfunktionen, interaktive Landkarten,
Umfragen usw. Einmal geladen ist die Anwendung fortan ein Teil des Profils, kann jederzeit
wieder genutzt oder geléscht werden. Auf den facebook- Profilen sind die Anwendungen
inzwischen ein wesentlicher Bestandteil, doch auch in anderen Netzwerken werden diese
nun angeboten.
Anwendungen sagen, ahnlich wie Gruppenmitgliedschaften, sehr viel Gber uns aus, auch
wenn wir es vielleicht nicht bewusst wahrnehmen. Eine Gruppenmitgliedschaft wahlt man
explizit, weil man sich der Gruppe an sich oder der Aussage, die sie vertritt, zugehorig fuhlt.
Bei einer Gruppenmitgliedschaft ist man sich der Aussagekraft also in der Regel bewusst und
geht das Risiko ein, dass andere dadurch ihre Schliisse ziehen. Die Anwendungen sind
vielleicht schnelllebiger als Gruppenmitgliedschaften und werden oft nach dem einmaligen
Ausprobieren wieder geldscht. Trotzdem lassen sie Einblicke in unsere Interessen und
Gedanken zu.

Problematik

Bei den Anwendungen ist zu beachten, dass diese in der Regel von Fremdanbietern, nicht
von facebook selbst — angeboten und betreut werden. Daraus ergibt sich, dass es zu einem
Datentransfer zwischen facebook und den Anbietern dieser Applications kommt.

Sobald die Anwendungen installiert sind und der Nutzer auf sie zugreift, verschaffen sich
diese, bzw. ihre Anbieter, automatisch Zugriff zu jenen Informationen, die facebook
»Offentlich zugénglich” nennt. Dazu gehoren in jedem Fall:

e der Name

e das Profilbild

e das Geschlecht

e der derzeitige Wohnort
e die Freundesliste sowie
e die Fanseiten

Dieser Zugriff kann vom facebook-Nutzer nicht verhindert werden. Zudem haben die
Anwendungen Zugriff auf alle Informationen, die der Nutzer fiir alle innerhalb des Sozialen
Netzwerkes sichtbar gemacht hat. Diese Informationen kann er aber schiitzen, indem er in
den Privatsphare-Einstellungen nicht mehr ,fiir alle sichtbar” einstellt, sondern
beispielsweise ,,nur Freunde” (Siehe Punkt 1.1).

Man muss sich bewusst machen, dass bei der Nutzung von Anwendungen immer die
,Offentlich zuganglichen” Daten weiter gegeben werden.

facebook distanziert sich dabei von jeglicher Verantwortung , Wir unternehmen
entsprechende Schritte, um sicherzustellen, dass die Nutzung von Informationen, die du auf
Facebook verdffentlichst, durch andere Parteien mit deinen Privatsphdre-Einstellungen
libereinstimmt, kénnen aber nicht gewdhrleisten, dass unsere Regeln befolgt werden.“
(Auszug Datenschutzerklarung; Stand 3/2010).

http://www.facebook.com/note.php?note id=%20322498110300

Leitfaden zum Schutz der Privatsphéare
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Einstellung

Konto 2 Privatsphdre-Einstellungen 2 Anwendungen und Webseiten 2 Was du mit
anderen teilst

facebook Suche Q

Privatsphédre-Einstellungen » Anwendungen und Webseiten

1 Anwendungen und Webseiten

Was du mit anderen teilst, wenn du Anwendungen und Webseiten besuchst

Um funktionieren zu kénnen, greifen Anwendungen, die du verwendest, auf deine Facebook-
Informationen zu. Eine Anwendung fiir Rezensionen verwendet zum Beispiel deinen Aufenthaltsort, um
dir Empfehlungen fir Restaurants anzuzeigen.

Wenn du eine von Facebook unterstitzte Anwendung oder Webseite besuchst, kann diese auf jegliche
Informationen zugreifen, die du fir JAlle™ sichtbar gemacht hast (Profil-Privatsphére bearbeiten), sowie
auf deine 6ffentlich zuganglichen Informationen. Dazu zahlen dein Name, Profilbild, Geschlecht,
derzeitiger Wohnort, deine Netzwerke, Freundesliste und Seiten. Diese Anwendung wird dich um deine
Genehmigung bitten, um erforderliche zusatzliche Informationen einzuholen,

Beim Herunterladen der Anwendung wird man auf diesen Sachverhalt hingewiesen:

facet,oo‘( Suche Q Startseite  Profil  Freund

&8 Zugriff erlauben?

Wenn du Cities I've Visited den Zugriff erlaubst, kann diese Anwendung auf deine
Profilinformationen, Fotos, Informationen Gber deine Freunde und weitere Inhalte, die sie
bendtigt um zu funktionieren, zugreifen.

mloyo) Cities I've Visited ek
Create an interactive travel map to pin the dties, towns, and even suburbs you've visited.. .not
just countries! See which of your friends has traveled the mast! Available in English, French,
Italian, German, Spanish, Swedish, Portuguese, and Dutch.

Pl =SS W oder Anwendung verlassen

klicksafe-Tipp:

Wenn man Gebrauch von Anwendungen machen méchte, sollte man zumindest die Daten schiitzen, auf

deren Zugriff man Einfluss hat. Dabei vor allem in den Profileinstellungen den Status fiir,, alle” sichtbar

dndern in ,,nur Freunde”.

Stand: April 2010
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5.2 Sichtbarkeit der Anwendungen fiir

andere — zeig mir deine Apps und
ich sag Dir wer Du bist!

Info
Wenn der Nutzer eine neue Anwendung hinzugefiigt hat, dann ist diese auch auf dem Profil
des Nutzers sichtbar.

Problematik
Genau wie bei der automatischen Anwendungsmeldung sollte man sich die Frage stellen,
wer die neuen Anwendungen auf dem Profil sehen kann. Wenn viele Menschen Einblicke in
das Profil haben, kann das Ausprobieren einer Anwendung, wie z.B. ,,How good are u in bed”,

moglicherweise peinliche Kommentare durch Kollegen nach sich ziehen.

Einstellung

Konto = Anwendungseinstellungen = Einstellungen bearbeiten

fal:EbﬂDk Startseite  Profil Freunde finden  Konto =
| —

Anwendungseinstellungen - Kirzlich verwendet

Es werdan 12 Anvesndurgen angareigt, die du im

Einstellungen flir How good are you in bed? bearbeiten

Profil Lesazechisn Zusitzhche Genehimigurgen
[ veranstaltungen

5 Geschenke

& Gruppen
4 How good are you in bed?

B xamasutra Positions - Find out y

#]l Links
[] notizen Einstelngen bearbeten  Profi
I Foros Extit b Fugar biear bt an Paski
% video Emstelungen bearbeten  Profi
| Which Celeb Do You Look Most Like 7 Emstefngan bearbesdt sn Profi x
W #= How Many People Have A Crush On You? Einstellngen bearketen Profi X
Facebook i€) 2010 Deutech Uber ures Werbung Entwickler Karrieren [npressumfhutzungshedngungsn « Freunde finden Daterschuts Handy Hifebereich

klicksafe-Tipp:

Anwendungen sagen einiges iiber den Nutzer aus. Daher genau iiberlegen, wer iiber die eigene App-

Nutzung informiert werden soll (durch Statusmeldung und auf der Profilseite)

und entsprechende Rechte zuweisen.

Stand: April 2010
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5.3 Automatische Anwendungsmeldungen vermeiden — Was Sextests und Psychospiele
iiber Dich verraten

Info
In der Regel wird, wenn man eine neue Anwendung herunter |adt, eine automatische
Meldung auf der Pinnwand oder in der Statusmeldung publiziert, dass man die Applikation
hinzu gefligt hat. Jeder kann dann mitlesen, fiir welche neuen Anwendungen man sich
entschieden hat.

Problematik

Die Problematik besteht darin, dass die Applikationen je nach Inhalt sehr viel mehr
Aussagekraft besitzen, als man vermuten wiirden: so kann es durchaus unerwiinscht sein,
wenn Kollgegen oder die Eltern mitbekommen, dass man die Anwendung ,,How good are u
in bed?“ oder ,Kamasutra position” herunter geladen hat.

Deshalb kann man die Meldungen deaktivieren, nachdem man die Anwendung herunter
geladen hat.

Einstellung

Konto 2 Anwendungseinstellungen 2 Einstellungen bearbeiten 2> Héikchen entfernen

facehuuk e & Startseite  Profd  Freunde finden

Anwendungseinstelungen - Kirzlich verwendet

Es werden 12 Ansendungsn angazsigh, dis du inf

How good are you in bed? entfernen?

Wenn du How geod sre youin bed? entferrst, hat dis Anwendurg kamen Zugang 2u
[ veranstaltungen deiran Dsten mehr und wird von deinem Profil, deinen Lesazsichen und
Arwendungen-Seite entfemt.

{8 Geschenke Cptional - Beverte How good are you in bed?:

1] Gruppen m | Abbrachen |

¥4 How good are you in bed?

B kamasutra Positions - Find out your ideal pose! Einstellurigen bearbaiten Prefil x
£ Links Eirsteungen bearbaiten  Profil
L] notizen Einstelunigen bearbeten  Profl
& rotos Enstelungen bearbeiten  Profil
& video Erstelungen bearbeten Profil
| Which Celeb Do You Look Most Like 7 Einsteluripsn bearbeiten Profil X
“ * How Many People Have A Crush On You? Einstelungen bearbelten Prefil x

klicksafe-Tipp:

Anwendungen sagen einiges iiber den Nutzer aus. Daher genau iiberlegen, wer iiber die eigene App-Nutzung

informiert werden soll (durch Statusmeldung und auf der Profilseite)

und entsprechende Rechte zuweisen.
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5.4 Anwendungen l6schen — Raum mit deinen Apps auf!

Info
Im Laufe der Zeit Iadt man die eine oder andere Anwendung herunter und benutzt sie doch
nie wieder. Irgendwann ist die Liste der Anwendungen lang und unibersichtlich. Zudem sind
die Anwendungen ein Teil des Profils.

Problematik
Auch bei den Anwendungen sollte man den Uberblick behalten und gelegentlich aufraumen.
Wenn also Anwendungen ausprobiert und gespielt worden sind, sollte man diese sobald wie
moglich wieder 16schen, damit sie nicht langer als notig auf dem Profil sind. Gerade vor dem
Hintergrund des Datenaustausches von App- Anbietern mit facebook ist dies notwendig.

Einstellung

Konto 2 Anwendungseinstellungen 2 auf das Kreuz klicken =2 Entfernen

facehuuk C Startseite  Profdl  Freunde finden

Anwendungseinstelungen - Kirzlich verwendet

Es wardan 12 Ansendungsn angazsig, dis du inf
How good are you in bed? entfernen?

‘Wenn du How good sre you in bed? entferrst, hat dis Anwendurg kamen Zugang 2u

[ veranstaltungen datran Daten mehr und wind von deinem Profil, deinen Lesezsichen und
Arwsendungen-Seits entfemt.
M8 Geschenke Ciptianal = Bavserte How good ane you in bed?:

[ Gruppen | Abbrechen '

¥ How good are you in bed?

B kamasutra Positions - Find out your ideal pose! Einstelurgen bearbaen  Profl x
#1 Links Eirstelungen bearbeen  Profil
[ notizen Einstebungen bearbeiten  Profil
[ Fotos Einstelungen bearbeiten  Profil
2 video Errstelungen bearbeiten Profil
| Which Celeb Do You Look Most Like 7 Einstelungen bearbeiten  Profil %
“ % How Many People Have A Crush On You? Einstellungen bearbelten Prefil x

klicksafe-Tipp:

Anwendungen sind lustig und machen Spaf3. Bevor man aber eine Anwendung zuléisst sollte man sich

fragen, ob man sie wirklich ,,benétigt”. Generell gilt: Sparsam mit Anwendungen umgehen,

Apps nach Gebrauch léschen.

Stand: April 2010

Leitfaden zum Schutz der Privatsphare
in Sozialen Netzwerken 27 7



S—

KlickElde |

Facebook

e

5.5 Eintritt durch die Hintertiir — Wie Drittanbieter liber Apps von Freunden an die eigenen
Daten gelangen

Info
Die Anwendungen miissen zwar den Einstellungen des Nutzers Folge leisten, haben jedoch
auch auf anderem Wege Zugriff zu seinen Daten: Gber die Freunde des Nutzers.

Problematik

Drittanbieter kdnnen also auch Gber Anwendungen, die meine Freunde nutzen auf die
eigenen Daten zugreifen. Das geschieht, indem sie die Freundesliste der Freunde, in der man
sich ja befindet, auslesen, wahrend diese Anwendungen nutzen. Dabei werden alle 6ffentlich
zuganglichen Daten, sowie die Profildaten der Nutzer, die die Anwendung benutzen und die
fir die Anwendung notwendigen Daten ihrer beteiligten Freunde ausgelesen (Bsp.:
Geburtsdatum bei Geburtstagskarte).

Die bereits erwdhnten so genannten ,6ffentlich zuganglichen Daten” (Name, Profilbild,
Geschlecht, derzeitiger Wohnort, Freundesliste, Fanseiten) kann man vor dieser Auslese
nicht schiitzen, egal ob man selbst oder nur die Freunde die Anwendungen nutzen. Bei allen
anderen Daten und Informationen kann man selbst entscheiden, ob man sie teilen moéchte.

Einstellung

Konto = Privatsphére- Einstellungen = Anwendungen und Webseiten = Was deine
Freunde mit anderen iiber dich teilen kénnen - Einstellungen bearbeiten

facebook Suche Startseite  Profil  Freunde finden Konto =

Privatsphére-Einstellungen » Anwendungen und Webseiten

1 Zuriick zu Privatsphare

Was du mit anderen teilst

Erfahre, was du mit anderen teilsk, wenn du Anwendungen und Webseiten verwendest

Was deine Freunde fiber dich mit anderen teilen kiinnen

EBestimme, welche Infarmationen iiber dich deine Freunde mit anderen teilen kinnen, wenn sie Anwendungen und Webseiten | Einstellungen bearbeiten
werwenden
. — . .
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haben.

Was deine Freunde mithilfe von Anwendungen und Webseiten liber dich teilen kinnen

Wenn einer deiner Freunde eine von Facebook unterstitzte Anwendung oder Webseite besucht, kann
es sein, dass er bestimmbe Informationen mit dieser tellen mochte, um dadurch seine Erfahrung damit
sozialer zu gestalten, Eine Grubkarten-Anwendung kann zum Beispiel dein Geburtsdatum werwenden,
um deinen Freund dazu aufzufordern dir eine Geburtstagskarte zu schicken,

Wenn einer deiner Freunde eine Arwendung werwendet, die du nicht nutzt, kannst du bestimmen, auf
welche Art waon Informationen die Amsendung zugreifen kann, Bitte beachte, dass Anwendungen immer
Zugriff auf deine &ffentlich werfigbaren Informationen (Mame, Profilbild, Geschlecht, derzeitiger
wiohnort, Metzwerke, Freundesliske und Seiten) sowie die Informationen, die For Alle™ sichthar sind,

Persinliche Informationen {Akkivicaten, Interessen usw,)
Skatusmeldungen
Cnlineprasenz

Webseite

Familie und Beziehung
Aushildung und Beruf
IMeine Yideos

MMeine Links

Mezine Matizen

Mezine Fotos

Bilder und Yideos won mir
ber mich

Mein Geburtskag

PMeine Heimatstadt

Meine religitsen Ansichten und politische Einstelung

|DDDDDDDDDDDDDDD

klicksafe-Tipp:

Der umsichtige Umgang mit der Herausgabe personlicher Daten ist ein wichtiger Schritt, doch auch wenn

man sich selbst vorsichtig verhdilt, knnen die Anbieter iiber die Freunde an die eigenen Daten gelangen.

Freunde und Bekannte ebenfalls fiir das Thema sensibilisieren!

Leitfaden zum Schutz der Privatsphare
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